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(54) Einrichtung zum verschlGsselten Senden und Empfangen von Multimediaobjekten mit 
Verwendung des Ubertragungssystems fur den digitalen Hdrrundf unk (DAB) 

(57) Bei einer Einrichtung zum verschlGsselten 
Senden von Multimediaobjekten beim digitalen HOr- 
Rundfunk (DAB) werden von jeweils einem in Daten- 
gruppen zur unverwQrfelten Obertragung vorliegenden 
Multimediaobjekt mindestens die Daten einer dieser 
Datengruppen verwurfelt und in mindestens einer 
Datengruppe (Typ 5) zur verwurfelten Obertragung 
gespeichert. Zum empfangsseitigen EntwQrfeln erfor- 
derliche Parameter werden in einen die Datengruppen 
enthaltenen Datenstrom eingefQgt, der vor Obertragung 
gespeichert wird. Bei einer Einrichtung zum Empfangen 
von verschlQsselt Qbertragenen Multimediaobjekten 
werden zu jeweils einem Multimediaobjekt gehOrende 
Datengruppen und zu verwurfelt Qbertragenen Daten- 
gruppen gehOrende Zugriffsparameter gespeichert und 
nach Eintreffen einer Anforderungsmeldung for das 
jeweilige Multimediaobjekt mit Hilfe der gespeicherten 
Zugriffsparameter entwurfelt und zum Multimediaobjekt 
zusammengesetzt. 




LU 



Primed by Xerox (UK) Business Services 
2.16.7 (HRS)/3.6 



1 



EP0 996 245 A2 



2 



Beschreibung 

[0001] Die Erfindung betrrfft eine Einrichtung zum 
verschlQsselten Senden von Multimediaobjekten beim 
digitalen HOr-Rundfunk, bei dem unter anderem jeweils 
Datengruppen zur Obertragung von Zugriffsparame- 
tern, Datengruppen zur unverwOrfelten Obertragung 
von Multimediaobjekten und Datengruppen zur verwOr- 
felten Obertragung von Multimediaobjekten vorgesehen 
sind und wobei die Zugriffsparameter Daten zum Ent- 
wOrfeln der Obertragenen verwOrfelten Multimediaob- 
jekte enthalten, sowie eine Einrichtung zum Empfangen 
von verschlQsselt Obertragenen Multimediaobjekten. 
[0002] Beim digitalen H6r-Rundfunk - im folgenden 
DAB wie Digital Audio Broadcasting genannt - kOnnen 
unter anderem sogenannte Multimediaobjekte unver- 
schlQsseit und verschlQsselt ubertragen werden. Die 
Verschlusselung dient dazu, nur speziell berechtigten 
Teilnehmern den Empfang dieser Multimediaobjekte zu 
ermOglichen. Multimediaobjekte kOnnen Audio- 
und/oder Videosignale und andere Daten enthalten, 
wobei die Videosignale sowohl bewegte als auch unbe- 
wegte Bilder betreffen kOnnen. 
[0003] In der DAB-Spezifikation ETS 300 401 des 
Europaischen Normungsinstrtuts ist die Struktur der 
beim DAB Obertragenen Daten, insbesondere die Ein- 
teilung in Datengruppen, festgelegt. GemaB europai- 
scher Norm EN 301 234 werden Multimediaobjekte in 
Datengruppen vom Typ 3, 4 oder 5 Obertragen. Die 
Datengruppen vom Typ 3 enthalten die Header-lnfor- 
mationen zum Multimediaobjekt, was im folgenden 
auch mit MOT-Objekt (MOT = Multimedia Objekt Trans- 
fer) bezeichnet wird. In den Datengruppen vom Typ 4 
werden die eigentlichen Daten (MOT-Body), also der 
Inhalt, des MOT-Objektes ubertragen. Der Inhaft kann 
jedoch auch verschlQsselt ubertragen werden, wozu 
eine VerwQrfelung des MOT-Bodys erfolgt und die ver- 
wOrfelten Daten in Datengruppen vom Typ 5 ubertragen 
werden. Die Parameter, die zum EntschlOsseln bzw. 
EntwOrfeln der Datengruppen vom Typ 5 auf der Emp- 
fangerseite benutzt werden, werden in Datengruppen 
vom Typ 1 abgelegt und Qber einen Transport-ldentifi- 
zierer mit den Datengruppen vom Typ 5 referenziert. 
[0004] Empfangerseitig werden die Datengruppen 
vom Typ 5 entwOrfelt, indem zuvor die zum EntwOrfeln 
benOtigten Informationen aus den Datengruppen vom 
Typ 1 ausgelesen werden. 

[0005] Die Verschlusselung und Entschlusselung, 
das heiBt, die VerwQrfelung der MOT-Bodys und die 
empfangerseitige EntwQrfelung, benOtigen eine erhebli- 
che Rechnerkapazitat. die bereitgestellt werden muB, 
damit die verwOrfelten Daten als Datengruppen vom 
Typ 5 innerhalb des gesamten Datenstroms zeitgerecht 
eingefOgt werden kOnnen. 

[0006] Die Aufgabe der Erfindung besteht darin, 
diesen EngpaB zu beseitigen, und wird bei der 
erfindungsgemaBen Einrichtung zum verschlQsselten 
Senden dadurch gelOst, dal3 von jeweils einem in 



Datengruppen zur unverwOrfelten Obertragung vorlie- 
genden Multimediaobjekt mindestens die Daten einer 
dieser Datengruppen verwOrfelt und in mindestens 
einer Datengruppe zur verwOrfelten Obertragung abge- 

s legt werden und daB zum empfangsseitigen EntwOrfeln 
erforderliche Parameter in einen die Datengruppen errt- 
haltenen Datenstrom eingefOgt werden, der vor der 
Obertragung gespeichert wird. 
[0007] Der wesentliche Vorteil der erfindungs- 

10 gemaBen Einrichtung zum verschlQsselten Senden 
besteht darin, daB eine zeitliche und/oder raumliche 
Entkopplung der MOT-Codierung und der VerwQrfelung 
erfolgen und somit keine an den zu sendenden Daten- 
strom angepaBte Rechnerleistung erforderlich ist Die 

15 Einrichtung ist zur Obertragung von Daten Qber alle im 
DAB for Datengruppen-Obertragung vorgesehene 
Wege geeignet. insbesondere zur DatenQbertragung im 
Packet-Mode und im PAD-Kanal. 
[0008] Die erfindungsgemaBe Einrichtung kann 

20 senderseitig rdumlich vom eigentlichen DAB-Sender 
getrennt werden. In dem DAB-Sender ist dann lediglich 
eine Schnittstelle vorhanden, in die der Strom von 
Datengruppen eingespeist werden kann. 
[0009] Bei der erfindungsgemaGen Einrichtung 

25 zum Empfangen wird die Aufgabe dadurch gelOst, daB 
zu jeweils einem Multimediaobjekt gehOrende Daten- 
gruppen und zu verwOrfelt Obertragenen Datengruppen 
gehOrende Zugriffsparameter gespeichert werden und 
daB nach einer empfangerseitig erzeugten Anforde- 

30 rungsmeldung fur das jeweilige Multimediaobjekt Oder 
bei freien Systemresourcen die gespeicherten verwOr- 
felt Obertragenen Datengruppen mit Hilfe der gespei- 
cherten Zugriffsparameter entwOrfelt und zum 
Multimediaobjekt zusammengesetzt werden. Die Anfor- 

35 derungsmeldung kann manuell durch eine Benutzerein- 
gabe oder von einem an die Einrichtung 
angeschlossenes Gerat erzeugt werden. 
[0010] Dabei besteht neben dem bereits fOr die 
Sendereinrichtung angegebenen Vorteil ein weiterer 

40 Vorteil, daB eine EntwQrfelung nur einmal pro Segment 
ausgefOhrt wird und erst bei der Anfbrderung des 
Objektes durchgefuhrt werden muB. Bei wiederholt 
Obertragenen Segmenten ist somit ein mehrfaches Ent- 
wOrfeln nicht erforderlich. Komplette Multimediaobjekte, 

45 die empfangerseitig nicht wiedergegeben oder ander- 
weitig verwertet werden sollen, brauchen Oberhaupt 
nicht entwOrfelt zu werden. In der Empfangseinrichtung 
werden die einzelnen Datengruppen fur ein MOT-Objekt 
aneinander gehangt und bei Anforderung durch den 

so Benutzer gezielt entwOrfelt 

[0011] Vorzugsweise ist bei der Empfangseinrich- 
tung vorgesehen, daB die zu jeweils einem Multimedia- 
objekt gehOrenden Datengruppen als Segmentfolge 
gespeichert werden und daB die Zugriffsparameter im 

55 Datenmultiplex in die Segmentfolge eingefOgt werden 
oder daB die zu jeweils einem Multimediaobjekt gehO- 
renden Datengruppen als Segmentfolge gespeichert 
werden und daB die Zugriffsparameter in getrennten 
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Datenobjekten gespeichert werden. Diese Datenob- 
jekte kflnnen bei Bedarf rdumlich und/oder zerUich 
getrenrrt von den Multimediaobjekten Qbertragen bzw. 
auf Datentragern transportiert werden. 
[0012] Ausfuhrungsbeispiele der Erf induing sind in 
der Zeichnung anhand mehrerer Figuren dargestellt 
und in der nachfolgenden Beschreibung naher eriautert. 
Es zeigt: 

Rg. 1 ein Ablaufdiagramm zur Erzeugung und 
Speicherung der Datengruppen in der Sen- 
dereinrichtung, 

Fig. 2 eine schematische Darstellung der Folge der 
Datengruppen bei der Codierung eines MOT- 
Objektes, 

Rg. 3 Beispiele fur Datengruppenfolgen von MOT- 
Objekten nach der MOT-Codierung und Ver- 
wQrfelung und 

Rg. 4 ein Ablaufdiagramm zur Off line-Verarbeitung 
von empfangenen Datengruppen in der 
Empfangseinrichtung. 

[0013] Zur senderseitigen Erzeugung von Daten- 
gruppen wird ein verschlusseit zu Qbertragendes Multi- 
mediaobjekt 11 einem MOT-Encoder 12 zugefGhrt. 
Dieser erzeugt einen MOT-Header 13 und einen MOT- 
Body 14, die zusammen das entsprechend dem Multi- 
mediaobjekt-Transferprotokoll codierte Multimediaob- 
jekt 15 darstellen. Daraus wird bei 16 ein 
Datengruppenstrom erzeugt, der aus einer Datengrup- 
pensequenz 17 besteht, wobei Datengruppen vom Typ 
3 und Typ 4 vorhanden sein kOnnen. Je nach Anforde- 
rungen an die einzelnen Verschlusselungen kann es 
durchaus zweckmaBig sein, von einem verschlusseit zu 
ubertragenen Objekt lediglich einige Datengruppen zu 
verwurfeln. Dies kann beispielsweise erfolgen, urn auch 
einem nicht berechtigten Empfanger den Empfang 
soweit zu ermOglichen, daft er Interesse an einer 
kostenpflichtigen Berechtigung bekommi 
[0014] Bei 18 wird entschieden, ob die jeweilige 
Datengruppe verwQrfelt werden soil, worauf zutreffen- 
denfalls bei 19 die Verwurfelung erfolgt. Bei 20 iiegt 
dann eine Datengruppensequenz vor, die Datengrup- 
pen der Typen 1 , 3, 4 und 5 enthalten kann. Dabei ent- 
halten die Datengruppen vom Typ 1 Zugriffsparameter 
(Conditional Access Parameters), die dann als ECM- 
Datengruppe (Entitlement Control Message) bezeich- 
net werden. Datengruppen vom Typ 1 konnen jedoch 
auch aligemeine Informationen, beispielsweise Abon- 
nementveriangerung, enthalten, wobei sie dann als 
EMM-Datengruppe bezeichnet werden (Entitlement 
Management Message). Letztere werden zur EntwOrfe- 
lung und damrt zur EntschlQsselung der verwQrfelt uber- 
tragenen Datengruppen nicht unmittelbar benOtigt. 
[0015] Bei 21 wird der Datengruppenstrom bis zur 



Clbermittlung an den Sender zwischengespeichert, was 
bei 22 schematisch fur mehrere Objekte dargestellt ist. 
[001 6J Rg. 2 symbolisiert die Folge von Datengrup- 
pen der verschiedenen Typen bei der Codierung eines 

5 Multimediaobjektes, wobei in Rg. 3a und 3b beispielhaft 
dargestellte Datengruppensequenzen entstehen. 
Datengruppen vom Typ 1 sind in den Rguren 2 und 3 
mit dem Bezugszeichen 1, solche vom Typ 2 mit 2 usw. 
versehen. Einer Datengruppe vom Typ 4 (unverwOrfeft) 

10 ist jeweils mindestens eine Datengruppe vom Typ 3 vor- 
ausgegangen, welche die Header-Information enthait. 
Einer Datengruppe vom Typ 5 (verwQrfelte Obertra- 
gung) ist jeweils mindestens eine Datengruppe vom Typ 
1 mit einer ECM (Entitlement Control Message) und 

15 eine Datengruppe vom Typ 3 (Header) vorausgegan- 
gen. 

[0017] Bei der in Fig. 3a und 3b dargesteltten 
Sequenz sind zusatzlich zu den einzelnen Datengrup- 
pen noch Referenzen (Links) von den eine Entitlement 

20 Control Message (ECM) enthaltenden Datengruppen 
vom Typ 1 zu den folgenden Datengruppen vom Typ 5 
dargestellt, welche eine Entwurfelung der Datengrup- 
pen vom Typ 5 ermOglichen. Datengruppen vom Typ 1 
mit einer Entitlement Management Message (EMM) 

25 werden zur EntschlQsselung der Datengruppen vom 
Typ 5 nicht benOtigt, weshalb sie auch keinen Link zu 
den Datengruppen des Typs 5 aufweisen (Fig. 3b). 
[0018] Fig. 4 zeigt die Verarbeitung der Datengrup- 
pen im Empfanger. Bei 24 werden die Datengruppen 

30 empfangen, worauf bei 25 der Datengruppentyp und die 
Transport-ldentifizierer festgestellt werden. Bei 26 wird 
fur jeweils ein Multimediaobjekt eine Segmentfblge auf- 
gebaut und mit einer Referenz auf die Zugriffsparame- 
ter zwischengespeichert. 

35 [0019] Dabei werden mehrfach empfangene Seg- 
mente verworfen. Bei 27 ist eine solche Segmentfblge, 
wie sie beispielhaft in Fig. 3 dargestellt ist, angedeutet. 
Diese Segmentfolge wird bei 28 in einen Pool Obernom- 
men, der bei 29 schematisch dargestellt ist. Bei 30 kann 

40 auf Arrforderung oder bei Verfugbarkeit entsprechender 
Systemresourcen eine EntwOrfelung der verwQrfelt 
gespeicherten Objekte erfolgen. 

PatentansprOche 

45 

1 . Einrichtung zum verschlusselten Senden von Multi- 
mediaobjekten beim digitalen HOr-Rundfunk (DAB), 
bei dem unter anderem jeweils Datengruppen (Typ 
1) zur Obertragung von Zugriffsparametern, Daten- 

50 gruppen (Typ 4) zur unverwQrfelten Obertragung 
von Multimediaobjekten und Datengruppen (Typ 5) 
zur verwQrfeiten Obertragung von Multimediaobjek- 
ten vorgesehen sind und wobei die Zugriffsparame- 
ter Daten zum EntwQrfeln der ubertragenen 

55 verwQrfeiten Multimediaobjekte enthalten, dadurch 
gekennzeichnet, daB von jeweils einem in Daten- 
gruppen zur unverwQrfelten Obertragung vorliegen- 
den Multimediaobjekt mindestens die Daten einer 
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dieser Datengruppen verwQrfelt und in mindestens 
einer Datengruppe (Typ 5) zur verwflrfelten Uber- 
tragung gespeichert werden und daB zum emp- 
fangsseitigen EntwOrfeln erforderliche Parameter in 
einen die Datengruppen enthaltenen Datenstrom 5 
eingefQgt werden, der vor Ubertragung gespeichert 
wird. 

2. Einrichtung zum Empfangen von verschlOssert 
flbertragenen Muttimediaobjekten beim digrtaJen 10 
HOr-Rundfunk (DAB), bei dem unter anderem 
jeweils Datengruppen (Typ 1) zur Ubertragung von 
Zugriffsparametern, Datengruppen (Typ 4) zur 
unverwQrfelten Ubertragung von Multimediaobjek- 

ten und Datengruppen (Typ 5) zur verwflrfelten 15 
Ubertragung von Muttimediaobjekten vorgesehen 
sind und wobei die Zugriffsparameter Daten zum 
EntwOrfeln der flbertragenen verwflrfelten Multime- 
diaobjekte enthalten, dadurch gekennzeichnet, daB 
zu jeweiis einem Muitimediaobjekt gehOrende 20 
Datengruppen und zu verwQrfelt ubertragenen 
Datengruppen gehOrende Zugriffsparameter 
gespeichert werden und daB nach Eintreffen einer 
empfangerseitig erzeugten Anforderungsmeldung 
fur das jeweilige Muitimediaobjekt die gespeicher- 25 
ten verwQrfelt ubertragenen Datengruppen mit Hilfe 
der gespeicherten Zugriffsparameter entwflrfelt und 
zum Muitimediaobjekt zusammengesetzt werden. 

3. Einrichtung zum Empfangen von verschlusselt 30 
ubertragenen Muttimediaobjekten beim digitalen 
HOr-Rundfunk (DAB), bei dem unter anderem 
jeweils Datengruppen (Typ 1) zur Ubertragung von 
Zugriffsparametern, Datengruppen (Typ 4) zur 
unverwQrfelten Ubertragung von Multimediaobjek- 35 
ten und Datengruppen (Typ 5) zur verwurfelten 
Obertragung von Muttimediaobjekten vorgesehen 
sind und wobei die Zugriffsparameter Daten zum 
EntwOrfeln der ubertragenen verwOrfelten Muttime- 
diaobjekte enthalten, dadurch gekennzeichnet, daB 40 
zu jeweils einem Muitimediaobjekt gehOrende 
Datengruppen und zu verwQrfelt flbertragenen 
Datengruppen gehOrende Zugriffsparameter 
gespeichert werden und daB bei freien Systemre- 
sourcen die gespeicherten verwQrfelt flbertragenen 45 
Datengruppen mit Hilfe der gespeicherten Zugriffs- 
parameter entwflrfett und zum Muitimediaobjekt 
zusammengesetzt werden. 

4. Einrichtung nach einem der AnsprOche 2 Oder 3, so 
dadurch gekennzeichnet, daB die zu jeweils einem 
Muitimediaobjekt gehOrenden Datengruppen als 
Segmentfolge gespeichert werden und daB die 
Zugriffsparameter im Datenmultiplex in die Seg- 
mentfolge eingefQgt werden. 55 

5. Einrichtung nach einem der AnsprOche 2 Oder 3, 
dadurch gekennzeichnet, daB die zu jeweils einem 



Muitimediaobjekt gehOrenden Datengruppen als 
Segmentfolge gespeichert werden und daB die 
Zugriffsparameter in getrennten Datenobjekten 
gespeichert werden. 

6. Einrichtung nach Anspruch 5, dadurch gekenn- 
zeichnet, daB die Datenobjekte. welche die 
Zugriffsparameter enthalten, bei Bedarf rdumlich 
und/oder zeitlich getrennt von den Multimediaob- 
jekten flbertragen bzw. auf Datentrdgern transpor- 
ter! werden. 
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